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WAS TUN, WENN DAS UNTERNEHMEN GEHACKT WIRD?
MASSNAHMEN AUS RECHTLICHER SICHT

Bei einem Hackerangriff versuchen Personen
unberechtigt auf fremde PCs, Notebooks,
Smartphones, Tablets oder auch ganze Unter-
nehmensnetzwerke zuzugreifen.

Ein solcher Hackerangriff erfolgt meist mittels
Schadsoftware. Das sind idR kleine, unschein-
bare Programme, die auch als Trojaner, Viren
oder Wirmer breiter bekannt sind. Die Angrei-
fer kdnnen dadurch auf das fremde IT-System
zugreifen und es so entweder beschadigen, aus-
spahen oder durch Léschung oder Verschliisse-
lung Uberhaupt komplett den Eigentlimern ent-
ziehen.

Die Angreifer agieren meist weltweit und sind
daher sowohl im In- als auch im Ausland aktiv.
Die Motive der Hacker sind unterschiedlich und
reichen von blofRem SpalR am Kdénnen (ber Pro-
testaktionen (meist ehemaliger Mitarbeiter) bis
hin zu Spionage und Erpressung. Meist zielt ein
Angriff aber auf finanziellen Gewinn ab. Dieser
soll dabei vom angegriffenen Unternehmen be-
zahlt werden.

GEGENMASSNAHMEN

Da die H&ufigkeit solcher Angriffe im vergan-
genen Jahr in Europa massiv zugenommen hat,
betrachten wir im Folgenden den erfolgreichen
Hackerangriff von Aussen, der die betroffenen
Systeme so verschlisselt, dass das Unterneh-
men Uberhaupt nicht mehr auf sein System zu-

greifen kann. In unserer anwaltlichen Praxis se-
hen wir mehrere Herausforderungen, die auf ein
betroffenes Unternehmen zukommen, bevor
wieder Normalbetrieb einkehrt:

1) Identifikation des Hackerangriffs

Ein erfolgreicher Hackangriff zeigt sich in
der Regel zuerst in der IT-Abteilung des
Unternehmens, die ungewohnlich gehdufte
Ausfélle wichtiger IT-Systeme gemeldet
bekommt. Die Analyse zeigt oft, dass auf
die betroffenen Bereiche gar nicht weiter
zugegriffen werden kann. Dies eben, weil
die Unternehmensdaten von den Angreifern
geldscht oder so verschlisselt wurden, dass
das betroffene Unternehmen keinen Zugriff
mehr auf seine eigenen Daten hat.

2) Einrichtung eines Krisenstabs
Nach Feststellung des erfolgreichen Ha-
ckerangriffs ist ein Gremium zur Bewalti-
gung des Hackerangriffs und seiner Folgen
einzurichten. Dieser Krisenstab besteht aus
Spezialisten aller bendtigen Fachgebiete.
Im Bedarfsfall konnen externe Berater /
Spezialisten zur Bewéltigung hinzugezogen
werden, va. Computer  Emergency
Response Teams (CERT), IT-Forensiker,
Rechtsanwalte und Kommunikations-Ver-
antwortliche (intern va. zu Mitarbeitern und
extern va. zu Kunden und ggf. Medienan-
fragen). Der Krisenstab tritt regelmaRig zu
Meetings zusammen und berdt die Ge-
schaftsfuhrung bei der Abwehr der Krise.
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3)

Nach Ruckfuhrung in die Normallage I6st
sich der Krisenstab wieder auf und der Nor-
malbetrieb tritt wieder in Kraft.

Datenschutzrechtliche Meldepflichten
Die DSGVO versteht unter Verletzung des
Schutzes personenbezogener Daten ,.eine
Verletzung der Sicherheit, die, ob unbeab-
sichtigt oder unrechtmaRig, zur Vernich-
tung, zum Verlust, zur Veranderung, oder
zur unbefugten Offenlegung beziehungs-
weise zum unbefugten Zugang zu personen-
bezogenen Daten flhrt, die Gbermittelt, ge-
speichert oder auf sonstige Weise verarbei-
tet wurden.

Dies sind insbesondere betriebliches Know-
how, Geschéaftsgeheimnisse, Kundendaten
oder Mitarbeiterdaten sowie alle weiteren
personenbezogenen Daten, aber auch alle
sonstigen als vertraulich klassifizierten In-
formationen.

Ist eine Folge des Hackerangriffs eine sol-
che Verletzung des Schutzes personenbezo-
gener Daten, sind folgende Melde- und Be-
nachrichtigungspflichten zu beachten:

- Meldung an die zustandige Aufsichts-
behdrde binnen 72 Stunden ab Be-
kanntwerden der Verletzung, wenn die
Verletzung des Schutzes personenbezo-
gener Daten voraussichtlich zu einem Ri-
siko fur die Rechte und Freiheiten natir-
licher Personen fihrt, und

- Benachrichtigung der betroffenen Per-
son, wenn die Verletzung des Schutzes
personenbezogener Daten voraussicht-
lich ein hohes Risiko flr die personlichen
Rechte und Freiheiten nattrlicher Perso-
nen zur Folge hat.

Diese Benachrichtigungen haben klar defi-
nierte Informationen als Mindestinhalte zu
enthalten. Die Informationen sind mit der
zustandigen Datenschutzbehdrde und gof.
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auch mit der Datenschutzbehorde zu eror-
tern.

Bei VerstoRen gegen diese Melde- und Be-
nachrichtigungspflichten drohen Geldbu-
3en von bis zu 2 % des gesamten weltweit
erzielten Jahresumsatzes des letzten abge-
schlossenen Geschéftsjahres.

Wiederherstellung aller IT-Systeme

Das CERT soll kurzfristig einddmmend
wirken: Unterbindung des weiteren Zu-
gangs der Angreifer zum kompromittierten
System, Vermeidung weiterer Schiden und
Begrenzung des entstandenen Schadens.
Weiters miissen Schwachstellen bereinigt
werden, um gleichartige Vorfille zukiinftig
zu verhindern.

Vor einer Aufnahme des Systembetriebs
muss jedoch die Wiederherstellung des
Systems und der Unternehmensdaten abge-
schlossen sein. Die Komplexitit hangt we-
sentlich davon ab, ob und in welcher Form
unversehrte Backups der Unternehmensda-
ten vorhanden sind oder nicht. Bei der Wie-
deraufnahme des Systembetriebs kommt
dem Krisenstab die Aufgabe zu, die Anfor-
derungen fiir die Wiederanlaufpléne festzu-
legen.

Forensik

Die IT-Forensiker sichern die elektroni-
schen Spuren, die die Aufklédrung und Auf-
arbeitung des Hackerangriffs ermdglichen
sollen. Dabei sind spezielle technische Vor-
gehensweisen erforderlich, um den Verlust
meist fliichtiger elektronischer Datenspuren
zu verhindern und deren Beweiswert ge-
richtsfest zu dokumentieren. Nach unserer
praktischen Erfahrung konnen die Angrei-
fer jedoch meist nicht ausgeforscht oder ei-
ner nationalen Gerichtsbarkeit zugefiihrt
werden. Jedenfalls sind die Datensicher-
heitsmaBBnahmen der Unternehmens-IT in
weiterer Folge zu lberarbeiten und anzu-
passen.
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6) Kommunikation
Selbstverstandlich sind auch bei Hackeran-
griffen die allgemeinen Regelungen zur
Krisenkommunikation zu beriicksichtigen.
Allerdings stellen verschiedene Krisenty-
pen unterschiedliche Anforderungen an die
Krisenkommunikation. Daher ist es sinn-
voll, im Vorfeld Uberlegungen zu verschie-
denen Krisentypen, anzustellen. Insbeson-
dere konnen Betroffene mit Pressestate-
ments informiert werden, die jedoch auch
vorab aus rechtlicher Sicht geprift werden
sollten, um Haftungsrisiken zu minimieren.

SOFORTHILFE UND PRAVENTION

Die Schindhelm Allianz berét ihre Mandanten
bereits seit einigen Jahren bei akuten Hackeran-
griffen. Durch unsere Erfahrung und Expertise
iZm der grenzlberschreitenden anwaltlichen
Vertretung und Beratung haben wir die Még-
lichkeit, auch in solchen Krisen zu unterstiitzen
und rechtliche Konsequenzen fiir unsere Man-
danten bestmdglich zu vermeiden.

Dariiber hinaus beraten wir auch gerne praven-
tiv und unterstiitzen bei der Erstellung von Not-
fallplanen genauso wie bei der Abhaltung von
Trainings flr Ihre Mitarbeiter.

Wenn Sie weiterflhrende Fragen haben, stehen
Ihnen die Experten der Schindhelm Allianz je-
derzeit gerne zur Verfligung.
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