Unsere Experten schaffen Klarheit.

2. JAHRESTAG DER DSGVO

Am 25. Mai 2020 jahrte sich der Geltungsbe-
ginn  der  Datenschutz-Grundverordnung
(DSGVO) zum zweiten Mal. Die Corona-Pan-
demie erweist sich auch als ,,Stresstest* fiir den
Datenschutz. Dies zeigt sich in mehrfacher
Weise: Einerseits wurde ein GroBteil unserer
Arbeit via Home-Office ausgefiihrt. Dazu
mussten wir auf Videokonferenz-Tools zuriick-
greifen, die auch unter datenschutz- und vor al-
lem datensicherheitsrechtlichen Gesichtspunk-
ten zu beachten sind. Andererseits werden mo-
derne Tools, wie Tracking oder Tracing Apps,
umfassend diskutiert und die Frage aufgewor-
fen, ob Datenschutz wichtiger ist, als Men-
schenleben zu retten?

Beide Aspekte werden im Nachfolgenden n&her
beleuchtet.

|. DATENSCHUTZ-AUDIT VIA
VIDEOKONFERENZ

Der 2-jahrige Geburtstag der DSGVO bietet
eine gute Gelegenheit, im Rahmen der in der da-
tenschutzrechtlichen Selbstverantwortung die
per 25.05.2018 gesetzten Malnahmen in den
Bereichen Recht, Organisation, Prozess und IT
im Unternehmen einer Uberpriifung zu unter-
ziehen. Ziel eines derartigen Datenschutz-Audit
soll sein, einmal getroffene MalRnahmen auf
ihre Praktikabilitdt, Effizienz und Sinnhaf-
tigkeit zu Uberprifen und auBerdem im Rahmen
des sog. kontinuierlichen Verbesserungsprozes-
ses (KVP) aktuelle Anpassungen vorzunehmen,

die sich aus neuen Entwicklungen und aktueller
Judikatur ergeben (Stichwort: ,,Privacy by De-
sign®, ,,Privacy by Default*).

Viele unserer Mandantinnen und Mandanten
nehmen diese Verpflichtung ernst und folgen
unserer Empfehlung. Aus unserer Praxis méch-
ten wir von einer Mandantin berichten, die be-
reits vor Wirksamwerden des Lockdowns ein
mehrtégiges Datenschutz-Audit vor Ort verein-
bart hatte. Nach Wirksamwerden des Lock-
downs wurde das Audit kurzfristig abgesagt, da
Préasenztermine aufgrund der COVID-Malinah-
men nicht mehr moéglich waren. In einer Tele-
fonkonferenz wurde mit der Mandantin Uber
Szenarien diskutiert, ob und wie ein Audit den-
noch — und auch in Zeiten der Corona-Be-
schrankungen — sinnvoll abgewickelt werden
kénnte. Der Mandantin war es wichtig, per
25.05.2020, und somit vor Ablauf der Zweijah-
resfrist, (ber einen entsprechenden Audit-Be-
richt zu verfuigen, um ihrer Selbstverantwortung
gerecht zu werden.

Maogliche Videokonferenz-Tools wurden auf
ihre Tauglichkeit geprift, die in der Literatur
vertretenen datenschutzrechtlichen Bedenken
analysiert sowie auch die Verfligharkeiten so-
wie die Usability bei der Mandantin erértert. Im
Kern wurde relativ rasch klar, dass ein Daten-
schutz-Audit auch virtuell abgewickelt kann.
Bei der finalen Auswahl des Tools wurde auf
die Datensicherheit, auf mdégliche Verschlisse-
lungen, sowie auf die praktische Handhabe und
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Verfligbarkeit auch im Sinne eines Benutzer-
konzeptes besonders Wert gelegt. Das Audit
wurde strukturiert, d. h. einzelne virtuelle Audi-
ttermine vereinbart und relevante Personen in
den einzelnen Abteilungen der Mandantin
vorab informiert, dass sie sich zu einem gewis-
sen Zeitfenster bereithalten sollten, um gegebe-
nenfalls fiir Ricksprachen zur Verfligung zu
stehen. Die Abwicklung des Audits erfolgte in
mehreren kiirzeren Etappen und konnte erfolg-
reich absolviert werden. Mittlerweile liegt der
Mandantin der Audit-Bericht vor und es stellte
sich auch anhand des Feedbacks der Mandantin
heraus, dass diese virtuelle Abwicklung res-
sourcenschonend(er) und eigentlich sehr prakti-
kabel sowie letztendlich auch effizienter war.

Lesson learned: Bewerten wir sorgféltig den
Einsatz von modernen Technologien und nut-
zen wir diese. Die Verpflichtung zur Durchfiih-
rung von regelmaRigen Audits sollte gerade
jetzt ein vorrangiges Ziel sein, um zu evaluie-
ren, was bislang gut gemacht wurde, was man
gelernt hat und was im Rahmen des KVP noch
vorzusehen ist.

II. NUTZEN WIR DATEN ZUM
WOHLE ALLER — TRACING- UND
TRACKING-APPS IN DER
DISKUSSION

Europaweit wird medial diskutiert, wie Daten
sinnvollerweise zur Bekdmpfung der Ausbrei-
tung der Pandemie herangezogen werden kon-
nen (Big Data, Bewegungsanalysen, Tracing-
und Tracking-Apps).

Dabei darf es nicht heiBen Gesundheit oder Da-
tenschutz, sondern Gesundheit und Daten-
schutz. Die Devise sollte auch sein, dass wir
moderne Technologien mit all ihren Mdglich-
keiten proaktiv nutzen, freilich unter Berlck-
sichtigung von grundgesetz- und datenschutz-
rechtlichen Pramissen. Die DSGVO als Daten-
schutzrecht des 21. Jahrhunderts sieht neue
Technologien an mehreren Stellen explizit vor,
ermuntert uns geradezu, diese zu nutzen und
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verhindert sie keineswegs. Dies sollten wir uns
gerade bei der Bekdmpfung der Ausbreitung der
Pandemie auch zunutze machen. Freilich sind
gewisse ,,Auflagen‘, wie zum Beispiel eine Da-
tenschutz-Folgenabschétzung, bestimmte Si-
cherheitsmallhahmen (z. B. Pseudonymisierung
der Daten) zu beachten. Nicht nur die Verarbei-
tung anonymisierter Daten, sondern auch perso-
nenbezogener, pseudonymisierter Daten ist
moglich, wenn einige Grundvoraussetzungen
eingehalten werden, vor allem wenn dafr eine
gesetzliche Grundlage geschaffen wird.

Die DSGVO selbst sieht auch ausdriicklich Epi-
demien bzw. Schutz vor Gesundheitsgefahren
als offentliches Interesse vor und etabliert ein
ausgekllgeltes System, damit es zu keiner
Uberwachung von Biirgern und Handy-Nutzern
kommt (VerhéltnisméaRigkeit, Geeignetheit und
Angemessenheit der mildesten Mittel etc.). Eine
sorgféltige Bewertung und Abwégung, ob Mal3-
nahmen und Auswertungen wirklich erforder-
lich und nicht nur natzlich sind, um ein be-
stimmtes Ziel zu erreichen, ist freilich in jedem
Einzelfall vorzunehmen. Eine Ermittlung und
Bewertung des Risikos im Vergleich zum Nut-
zen verlangt die Datenschutz-Folgenabschat-
zung. Hier konnten auch vorab Meinungen der
Betroffenen eingeholt werden.

Um Menschenleben im offentlichen Interesse
zu retten, sollte fur die erwahnten Datenverar-
beitungen eine gesetzliche Grundlage als
Rechtsfertigungsgrund geschaffen und dieser
herangezogen werden. Eine Berufung auf Frei-
willigkeit bzw. die informationelle Selbstbe-
stimmung tritt in den Hintergrund. Es erscheint
zweckméRig, einen Blick darauf zu werfen, wo
derartige gesetzliche Grundlagen zum Schutz
von Leib und Leben bereits bestehen, wie bspw.
beim sog. E-Call. Hinsichtlich dieses automati-
schen Notrufsystems, welches in moderne KFZ
eingebaut ist, wird gesetzlich geregelt, dass im
Fall eines Unfalles ein Mindestdatensatz erho-
ben werden kann, dieser nur fir den konkreten
Zweck verwendet, begrenzt gespeichert werden
darf und hiernach geldscht werden muss. Die
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Daten durfen auch nicht fir andere Zwecke (z.
B. Werbung) verwendet werden. Wenn wir ein
modernes Auto benutzen, werden wir nicht ge-
fragt, ob wir den E-Call freiwillig wiinschen o-
der nicht, er kommt direkt zur Anwendung, weil
es dem offentlichen Interesse entspricht, das
Gesetz alle Voraussetzungen der Angemessen-
heit, Geeignetheit berticksichtigt und mdgliche
Grundrechtseingriffe demnach gerechtfertigt
sind.

In Zukunft konnte es auch gut mdglich sein,
dass ein modernes Handy bestimmte Datenver-
arbeitungen im Hinblick auf gesundheitsbe-
dingtes Tracing und Tracking vorinstalliert, was
allerdings den Kriterien von Privacy by Design
und Privacy by Default sowie den Verarbei-
tungsgrundséatzen der DSGVO entsprechen und
dem Ziel des Schutzes von Menschenleben die-
nen muss.

Datenschutz steht in diesem Sinne nicht im
Konflikt zum offentlichen Interesse Menschen-
leben zu retten bzw. die Ausbreitung der Pande-
mie zu verringern. Im Gegenteil: Datenschutz
bleibt sehr wohl anwendbar, darf nicht ignoriert,
sondern muss vielmehr in pragmatischer Weise
berticksichtigt werden. Wir sollten aber ande-
rerseits auch die Mdglichkeiten nutzen, die uns
moderne Technologien/Auswertungs-Tools
bieten und das Beste aus den vorhandenen Da-
ten machen. Gerade in Zeiten einer Pandemie.
Wir sollten also auch den Mut haben, die dies-
beziiglich erforderliche gesetzliche Grundlage
zu schaffen, die es uns ermdglicht, moderne
Tools effizient und datenschutzkonform einzu-
setzen.
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